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  настоящее время теория информационной 
безопасности находится в состоянии, которое 
можно охарактеризовать как приближение к 
точке бифуркации. С одной стороны существу-
ет уже общепризнанная теория, базирующая-
ся на субъектно-объектной модели, которая в 
основном используется для «традиционных» 
автоматизированных информационных си-
стем. С другой стороны, резкое развитие ки-
берфизических систем (КФС) и применение их 
для решения ряда задач привели к появлению 
запроса на формирование новых подходов к 
обеспечению информационной безопасности, 
учитывающих особенности КФС как в теорети-
ческом, так и практическом плане.

Так, например, специалисты в области обе-
спечения информационной безопасности ав-
томатизированных систем управления техно-

логическими процессами (АСУ ТП) в ряде работ 
и в выступлениях на конференциях  отмечают 
исчезновение «периметра» - одного из базо-
вых постулатов классической теории инфор-
мационной безопасности. Как следствие, для 
ряда случаев уже не применимо понятие «кон-
тролируемой зоны», а значит защищаемые 
элементы, в роли которых выступают киберфи-
зические системы, должны функционировать 
фактически в незащищенной среде, тем не ме-
нее, обеспечивая заданные свойства безопас-
ности. Эти проблемы в полной мере относятся 
и к системам обращения цифровых активов, 
блокчейн-платформам, платежным системам, 
которые корректно рассматривать только как 
комплексные киберфизические системы.

На текущий момент трудно судить как о на-
личии теории обеспечения информационной 
безопасности КФС, так и об общепризнанных 
подходах к ее формированию. Рассмотрению 
возможных подходов к решению указанных 
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проблем посвящена данная работа.

 беспечение информационной безопасно-
сти киберфизических систем (как комплексов 
киберфизических устройств), является пред-
метом изучения различных научных коллекти-
вов. Достаточно упомянуть работу [1]. При этом 
можно утверждать, что, несмотря на предпри-
нимаемые усилия, в настоящее время не суще-
ствует теории, позволяющей смоделировать 
и формализовать аспекты информационной 
безопасности комплекса киберфизических 
устройств. Современные тенденции, идущие 
от практики, связаны с появлением таких под-
ходов, как архитектура «с нулевым доверием»1, 
для которой существуют  решения по обеспе-
чению безопасности. Однако эти подходы не 
имеют соответствующего теоретического обо-
снования.

Такая постановка вопроса о безопасности 
комплекса киберфизических устройств имеет 
следующее объяснение.

Разработанные ранее теоретические по-
ложения и подходы опирались на постулат 
замкнутости защищаемой системы [2]. В субъ-
ектно-объектной модели определены и пере-
числены все пассивные сущности (объекты) и 
активные сущности (субъекты), права доступа 
и правила продукции (устанавливают, что про-
изойдет, если некоторый субъект произведет 
разрешенное действие с некоторым объек-
том). Для систем подобного типа вводилась 
роль администратора, который фактически 
должен был контролировать перечни субъек-
тов и объектов, а также задавать права доступа 
и полномочия.

В упомянутой выше работе [2] вводились 
две аксиомы защищенных компьютерных си-
стем (КС):

Аксиома 1. В защищенной КС всегда при-
сутствует активная компонента (субъект), вы-
полняющая контроль операций субъектов над 
объектами. Данная компонента фактически 
отвечает за реализацию некоторой политики 
безопасности.

Аксиома 2. Для выполнения в защищенной 
КС операций над объектами необходима до-
полнительная информация (и наличие содер-
жащего ее объекта) о разрешенных и запре-
щенных операциях субъектов с объектами.

Гипотетически комплекс, состоящий из ки-
берфизических устройств, также можно было 
бы рассматривать как некоторую систему, со-
став которой зафиксирован, а безопасность 
обеспечивается в рамках субъекто-объектной 
модели. Вместе с тем, возникает проблема ре-
ализации аксиом 1 и 2 для комплексов кибер-
физических устройств.

Анализ различных источников показал, что 
одно из возможных решений было положе-
но в основу изобретения [3], в соответствии с 
которым в одноранговых коммуникационных 
сетях киберфизических устройств осуществля-
ется управление настройками маршрутизации, 
дополнительно вводится блок осуществления 
политики безопасности; в данном блоке «фор-
мируют правила политики безопасности в виде 
матрицы доступа между киберфизическими 
устройствами, получают запросы на сетевой 
доступ между киберфизическими устройства-
ми, формируют и пересылают киберфизиче-
ским устройствам управляющие команды, вно-
ся изменения в их таблицы маршрутизации и 
тем самым определяя разрешенные правила-
ми политики безопасности маршруты пересыл-
ки пакетов от одного устройства к другому».

Вместе с тем, предложенное изобретение 
имеет следующие ограничения:

1.	 Оно порождает новый объект атаки – 
блок осуществления политики безопасности, 
в отношении информационной безопасности 
которого в изобретении отсутствуют предложе-
ния.

2.	 Оно применимо для киберфизических 
устройств, реализующих только один приклад-
ной процесс, т.к. приравнивает информацион-
ный обмен между киберфизическими устрой-
ствами к обмену между программами. Для ки-
берфизических устройств с набором приклад-
ных процессов подход, описанный в изобрете-
нии, не применим.

3.	 Не исключено, что при значительном 
количестве киберфизических устройств (де-
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 1 NIST Special Publication 800-207. Zero Trust Architecture. https://doi.org/10.6028/NIST.SP.800-207
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сятки и сотни) сложность администрирования 
возрастает в степенной зависимости, что дела-
ет управление безопасностью неподконтроль-
ным на уровне возможностей обычного чело-
века.

Более того, если мы будем рассматривать 
вопрос реализации указанных аксиом для ком-
плексов киберфизических устройств, возникает 
вопрос, где будет располагаться компонента, 
выполняющая контроль субъектов над объекта-
ми и, соответственно, где и в каком виде будет 
размещаться информация, описывающая раз-
решенные операции субъектов над объектами, 
при условии того, что сами киберфизические 
устройства могут динамически как включаться 
комплекс, так и исключаться из него.

Рассмотрим киберфизическое устройство, 
функционирующее в составе комплекса дру-
гих аналогичных устройств. Оно имеет под-
ключение к локальной вычислительной сети 
и, в соответствии с проектом цифровизации 
функционального процесса, в общем случае на 
вход получает сигналы (управления и данных), 
выходом устройства также являются сигналы, 
которые также подразделить на данные (сни-
маемые с датчиков) и результаты обработки 
информации, полученные в результате вычис-
лений.

В работе [4] предложена графовая модель 
функционирования промышленной системы 
(ПС), которую можно рассматривать как один 
из вариантов представления комплекса кибер-
физических устройств. Данная модель описы-
вает сетевую инфраструктуру ПС в виде ори-
ентированного графа 𝐺, множество вершин 𝑉 
= {𝑣1, … , 𝑣𝑁} которого характеризует все ком-
поненты ПС, способные к сетевому взаимодей-
ствию. Множество дуг 𝐸 ={𝑒1, … , 𝑒𝑀} графа от-
ражает все возможные межкомпонентные свя-
зи, проявляющиеся как обмен данными между 
устройствами. Каждый компонент ПС, модели-
руемый вершиной 𝑣𝑖, характеризуется набором 
функций, которые он способен реализовывать:

f vi
= {f vi

(1) ,f vi

(2),…,f vi

(k)}.
Модель отражает взаимодействие компо-

нентов ПС друг с другом, процессы, необходи-
мые для реализации целевой функции ПС, и 
саму целевую функцию. Целевая функция 𝐹  ПС 
представляется в модели двумя способами од-

новременно: в виде множества маршрутов на 
графе и в виде набора функциональных после-
довательностей с заданными типами отноше-
ний между функциями: 𝐹 =  {𝐹1, 𝐹2, … , 𝐹𝑛}.

Данную модель можно интерпретировать 
следующим образом. Вершины описывают 
киберфизические устройства, функция f – это 
прикладная программа, функционирующая на 
киберфизическом устройстве. Соответственно 
дуги моделируют связи, которые, с одной сто-
роны, возникают между киберфизическими 
устройствами, но в детализации описывают 
взаимодействие прикладных программ.

Упомянутая работа [4] интересна тем, что 
компьютерные атаки описаны в виде преобра-
зований графа 𝐺. Они разделяются на структур-
ные, представляющие собой унарные опера-
ции над 𝐺, и функциональные, заключающиеся 
в изменении параметров вершин и дуг. 

Представленная графовая модель отражает 
все типы компьютерных атак на систему.

Полное перечисление возможных видов 
атак на промышленную систему представлено 
в работе [5]. Данная работа интересна тем, что 
на основании описания представленных видов 
атак, их все можно свести к набору элементар-
ных действий:

1. Удалить информационный обмен меж-
ду двумя прикладными программами (где он 
был).

2. Создать информационный обмен между 
двумя прикладными программами (где его не 
было).

3. Добавить новую прикладную программу 
(без информационного обмена).

4. Удалить существующую прикладную про-
грамму (вне зависимости от ее участия в ин-
формационном обмене).

5. Добавить новую прикладную программу 
и организовать ее информационный обмен с 
двумя другими существующими прикладными 
программами (комбинация действий 1, 2 и 3).

Таким образом, на основании проведенно-
го обзора литературы можно сделать вывод о 
том, что информационная безопасность кибер-
физических устройств является предметом ис-
следований. Поскольку функционал киберфи-
зических устройств фактически определяется 
загруженным прикладным программным обе-
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спечением, информационную безопасность 
системы киберфизических устройств можно 
свести к обеспечению информационной без-
опасности взаимодействия прикладных про-
грамм. Как следствие, само киберфизическое 
устройство, включая его системное программ-
ное обеспечение, должно обеспечить требуе-
мые функции безопасности.

ля начала определим, что множество функ-
ций (прикладных программ) и отношения ин-
формационного обмена между ними задают 
ориентированный граф. Таким образом, будет 
осуществлен переход от самих киберфизиче-
ских устройств к набору функционирующих на 
них прикладных программ.

Тогда (пока на неформальном уровне), пусть 
у нас существует комплекс киберфизических 
устройств, работу которого мы считаем безо-
пасной. Для него справедливы следующие по-
стулаты.

Постулат 1. В созданном комплексе кибер-
физических устройств набор прикладных про-
грамм является взаимоувязанным, что подра-
зумевает, что выход одной прикладной про-
граммы является входом для другой. Если при-
кладная программа получает данные извне, то 
эти данные являются входными для всего ком-
плекса. Если у данных, генерируемых програм-
мой, нет потребителя, то эти данные являются 
выходом всего комплекса.

Постулат 2. Любая прикладная программа, 
находящаяся на одном из киберфизических 
устройств, объединенных в комплекс, не может 
иметь входного потока данных, кроме как вход-
ного потока для всей системы или от другой 
прикладной программы, зарегистрированной 
в комплексе.

Постулат 3. Любая прикладная программа 
направляет свои данные для другой приклад-
ной программы, зарегистрированной в ком-
плексе, либо на выход всего комплекса, опи-
санный и заданный извне.

Исходя из описанных постулатов, можно 
утверждать, что изменение комплекса кибер-
физических устройств, приводящее к наруше-

нию одного из постулатов, нарушает безопас-
ность всего комплекса.

Вместе с тем, перечисленный в работе [5] 
перечень элементарных действий характе-
рен и для штатной модернизации системы. 
В результате, если руководствоваться только 
тремя постулатами, будут выявляться воздей-
ствия на систему, обнаруживаемые, условно 
говоря, на уровне противоаварийной защиты. 
Более сложным случаем является, например, 
атака типа Man-In-The-Middle (MiM), сходная 
в плане своей реализации со штатной модер-
низацией системы. Таким образом, задача 
выявления атак сводится к задаче различения 
администрирования от несанкционированного 
воздействия, при условии того, что объект, ре-
ализующий положения упомянутой аксиомы 2, 
должен находиться за пределами отдельного 
киберфизического устройства.

Решение данной задачи предлагается осу-
ществлять на основании подхода, определяю-
щего санкционированность или несанкциони-
рованность совершаемых действий. Действие, 
в том числе элементарное, считается санкцио-
нированным, если запрос на его реализацию 
подтверждается всеми сторонами. Примени-
тельно к рассматриваемому случаю это будет 
означать, что совершенное действие получи-
ло подтверждение от администратора (в роли 
которого может выступать автоматическая си-
стема администрирования или искусственный 
интеллект), а также от других киберфизических 
устройств, перестраивающих свой информаци-
онный обмен. В результате запрос на измене-
ние потока данных должен получить подтверж-
дение, выработанное на основании некоего 
алгоритма консенсуса. Это, в свою очередь 
(пока теоретически) приводит к тому, что по-
тенциальный злоумышленник при реализации 
атаки MiM должен инициировать получение 
подтверждений уже от нескольких источников, 
что существенно усложняет саму атаку.

В этом случае подключение нового устрой-
ства к уже существующему комплексу планиру-
ется проводить по следующему алгоритму.

Шаг 1. Перед подключением киберфизиче-
ское устройство инициали-зируется – запуска-
ется особый режим операционной системы, 
который опрашивает каждую загруженную в 

Д 
ИССЛЕДОВАНИЕ
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устройство прикладную программу на предмет 
ожидаемых входов и выходов. Определим дан-
ный файл как дескриптор прикладной среды, в 
котором для каждой программы должно быть 
указано, от программ с какими идентификато-
рами ожидаются данные и программам с каки-
ми идентификаторами данные будут переда-
ваться.

Шаг 2. Операционная система запрашива-
ет и получает адрес распределенного реестра 
(идеальный вариант – каждое устройство име-
ет свою копию распределенного реестра), в ко-
тором уже содержатся загруженные в него ра-
нее дескрипторы киберфизических устройств, 
описывающие наборы прикладных программ. 
Дескриптор прикладной среды выгружается в 
формате отдельных записей, каждая из которых 
описывает отдельную прикладную программу.

Шаг 3. Каждое из киберфизических устройств 
на основании размещения дескриптора нового 
устройства принимает решение о переключе-
нии информационных потоков.

Необходимо отметить, что приведенные 
три шага не означают реализации управления 
информационными потоками на технологии 
распределенного реестра. Исходя из попыток, 
описанных, в частности, в [6], создание пол-
ноценного распределенного реестра с меха-
низмами, ориентированными на обработку 
криптовалют, нецелесообразно. Вместе с тем, 
доступно использование таких возможностей, 
как связанное хранение данных, когда структу-
ра данных и алгоритмы контроля целостности 
не допускают изменения содержания данных 
и их последовательности, или алгоритмы обе-
спечения консенсуса.

Предположим, есть Алиса, есть Боб, включа-
ется третье устройство (и это не должно реали-
зовывать атаку «человек посредине»).

Третье устройство говорит, что у него есть 
программа c, которая готова принимать дан-
ные от программы а (такая есть у Алисы), а по-
сылать –программе b (такая программа есть у 
Боба).

В дескрипторе прикладной среды описание 
входов и выходов каждой прикладной про-
граммы должно быть подписано администра-
тором всего комплекса. В данном случае тер-
мин «подписано» апеллирует к возможности 

проверки авторства и сохранения неизменно-
сти описания входов и выходов. Важно отме-
тить, что в киберфизической среде нецелесоо-
бразно использовать механизмы электронной 
подписи в их классическом варианте, достаточ-
но ограничиться симметричными алгоритмами 
на основе вычисления и проверки имитовствок 
(модель угроз: администратор может контро-
лировать набор прикладных программ с опре-
деленной точностью, не просчитывая возмож-
ные коллизии и ситуации, связанные с наруше-
нием безопасности).

Тогда устройство Алисы получает дескриптор 
программной среды, считывает запрос, под-
писанный администратором приоритетным, и 
меняет свой дескриптор среды, отменяя пере-
дачу данных от программы a Бобу на передачу 
данных программе c. Боб, получая свою копию 
программной среды, также считывает запрос, 
подписанный администратором, и меняет уже 
свой дескриптор среды, отменяя получение 
данных от Алисы и меняя его на программу c. 
Тогда в блоке реестра должны появиться запи-
си, отменяющие обмен Алисы и Боба и реали-
зующие его через прикладную программу c на 
вновь подключаемом устройстве.

Данный блок записей реестра должен быть 
подписан не только Алисой, Бобом, новым 
устройством, но и администратором системы.

Может возникнуть вопрос, каким образом 
Алиса и Боб понимают, что запись в реестр осу-
ществляет администратор, а не злоумышлен-
ник? Ответ на этот вопрос также может быть 
сведен к алгоритму достижения консенсуса. 
Так, один из алгоритмов может быть основан 
на Proof-of-Stake. Говоря другими словами, за 
администратора системы признается такая ак-
тивная сущность, которая либо больше всех в 
течение заданного промежутка времени адми-
нистрировала систему, либо получила право 
(подтвержденное криптографической процеду-
рой или также консенсусом) на администриро-
вание от той, которая больше всех администри-
ровала систему.

Таким образом, приведенный выше алго-
ритм может обеспечить информационную без-
опасность «роя» киберфизических устройств за 
счет:

1.	 Сведения вопросов информационной 
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безопасности к вопросам безопасного взаимо-
действия и модификации набора прикладного 
программного обеспечения, функционирую-
щего в комплексе киберфизических устройств 
(аналога субъектно-объектной модели).

2.	 Вынесение описания прав и порядка 
взаимодействия прикладного программного 
обеспечения (аналога таблицы разграничения 
прав доступа) в распределенный реестр.

3.	 Администрирование распределенного 
реестра на основании алгоритма консенсуса 
(фактически децентрализованное администри-
рование и управление безопасностью).

Как представляется, приведенные выше 
подходы могут быть реализованы программ-
ным образом. При этом поддержка описанных 
функций должна быть реализована на уров-
не операционной системы, осуществляющей 
управление киберфизическим устройством.

Наделение киберфизических устройств 
функциями формирования безопасного «роя» 

может рассматриваться как одно из возмож-
ных направлений теоретических исследований 
и практических реализаций.

 беспечение информационной безопасности 
набора киберфизических устройств, функцио-
нирующих в условиях отсутствия «защищенно-
го периметра», является актуальной научной и 
практической задачей. Решение данной задачи 
возможно путем наделения киберфизических 
устройств функциями формирования «интел-
лектуального роя», обладающего распределен-
ными механизмами обеспечения информаци-
онной безопасности. Предложено реализовать 
указанные механизмы на уровне операцион-
ной системы, осуществляющей управление от-
дельным киберфизическим устройством.
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